INTEGRAZIONE DEL REGOLAMENTO D’ISTITUTO

I.C. VARESE 4 "A. FRANK"

REGOLAMENTO PER UN USO CORRETTO DEI
DISPOSITIVI INFORMATICI E DELLA RETE INTERNET

(approvato dal Consiglio di Istituto con delibera n. 4 del 12 dicembre 2018)

Articolo 1 - I vantaggi di Internet a scuola

Il curricolo scolastico prevede che gli alunni imparino ad approfondire le conoscenze, a
recuperare documenti e a scambiare informazioni utilizzando le TIC (Tecnologie per
I'informazione e la comunicazione).

Internet offre sia a tutti una vasta scelta di risorse diverse e opportunita culturali, sociali,
scolastiche e per il tempo libero. La scuola intende promuovere |'utilizzo consapevole di Internet
quale risorsa in ambito didattico.

Gli insegnanti hanno la responsabilita di guidare gli alunni nelle attivita on-line, di stabilire
obiettivi chiari per un uso corretto e consapevole di Internet, di prevenire il verificarsi di
situazioni critiche utilizzando percorsi guidati.

Poiché esiste la possibilita che durante la consultazione di un sito si possa trovare materiale
inadeguato e illegale, la scuola ha elaborato strategie che limitino I'accesso a siti illeciti.

Articolo 2 - Accertamento dei rischi e valutazione dei contenuti di Internet

L'Istituto adotta le precauzioni necessarie per garantire agli alunni l'accesso a contenuti

appropriati, anche se non & possibile evitare in assoluto che possano trovare materiale

indesiderato navigando su un computer della scuola.

Gli alunni imparano a:

- conoscere l'origine delle informazioni a cui si accede o che si ricevono;

- utilizzare fonti alternative di informazione per proposte comparate;

- ricercare il nome dell’autore, la data dell’ultimo aggiornamento del materiale e possibili altri
link;

- rispettare i diritti d’autore e i diritti di proprieta intellettuale;

- usare i motori di ricerca;

- essere coscienti dei rischi a cui si espongono quando sono in rete. Devono essere educati a

riconoscere e ad evitare gli aspetti negativi di Internet.

Articolo 3 - Utilizzo dei dispositivi informatici

tilizz itivi informati
o E previsto un orario settimanale di utilizzo dei laboratori di informatica da parte delle
classi, oltre il quale i docenti e le classi che intendono accedervi lo possono fare previa
prenotazione, firmando |'apposito registro con I'ora di entrata e di uscita, richiedendo la chiave al
personale ausiliario incaricato e restituendola allo stesso al termine dell’attivita (salvo tacita

consegna al collega subentrante). La precedenza d’uso delle postazioni sara data dall’ordine di
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prenotazione sul foglio apposito: |‘attivita didattica degli alunni sara prioritaria rispetto all’utilizzo
dei singoli docenti.

o Ogni docente deve compilare il registro degli utenti, apponendo la propria firma con |'ora
di entrata e di uscita.

o Nei plessi in cui & disponibile una postazione di lavoro riservata ai docenti, gli alunni non possono
utilizzarla.

o Le classi, ovvero piccoli gruppi di alunni per classe, devono essere sempre accompagnate
ed assistite da un docente responsabile delle attivita da svolgersi, nonché del corretto uso delle
attrezzature.

o Gli alunni devono operare rispettando tutte le istruzioni fornite dall'insegnante e relative
alle sole attivita proposte.

. I docenti sono tenuti a segnalare tempestivamente sul registro del laboratorio eventuali
malfunzionamenti delle apparecchiature al Responsabile per la multimedialita.

o Il Responsabile di laboratorio deve segnalare tempestivamente ogni eventuale guasto o
anomalia all’ufficio di segreteria, che provvedera a richiedere il necessario intervento tecnico.

o Tutto il materiale attinente ai computer di proprieta della scuola deve essere conservato

negli appositi armadi: il docente referente predisporra apposite schede in cui verranno registrati
tutti i programmi contenuti negli hard-disk e nell’'armadio, nonché ogni altro materiale in
dotazione all’aula. Inoltre, fara richiesta al Dirigente scolastico di eventuale materiale hardware e
software ritenuto necessario.

o E’ assolutamente vietato utilizzare programmi che non siano regolarmente registrati a
nome della scuola.

o La creazione o l'eliminazione di file da parte degli alunni deve essere eseguita solo dopo
aver informato il docente presente della necessita di effettuare I'operazione.

. Gli utenti non devono toccare i collegamenti elettrici.

o Gli utenti non devono toccare le apparecchiature con le mani bagnate.

o Occorre sempre spegnere correttamente i computer al termine della sessione di lavoro.

. Gli utenti devono lasciare in ordine il laboratorio al termine dell'utilizzo.

o Occorre porre gli zaini e le cartelle in modo da evitare il verificarsi di incidenti.

Le misure per l'utilizzo di propri dispositivi informatici:

o utilizzare la password di connessione alla rete Internet o altre password di autenticazione
se autorizzati dall’Istituto, non diffonderle a terzi non autorizzati;

o connettere i dispositivi personali alla rete wireless d'Istituto solo se autorizzati;

o connettere i dispositivi personali dopo aver effettuato la scansione con i propri antivirus;

o non utilizzare memorie esterne (Usb) per trasferire dati sui dispositivi della Scuola, se non

per operazioni autorizzate, dopo aver effettuato la scansione con i propri software antivirus.

Articolo 4 - Accesso a Internet: norme di comportamento e responsabilita degli
utenti

Ogni utente € tenuto a conoscere e rispettare il presente regolamento.

Internet non puo essere utilizzato per gli scopi vietati dalla legislazione vigente.

L'utente e direttamente responsabile civiimente e penalmente, a norma delle vigenti leggi,
dell’uso fatto del servizio Internet.

L'utilizzo di Internet da parte del personale & consentito esclusivamente in relazione a finalita
istituzionali e connesse all’attivita lavorativa.

L'accesso a Internet da parte degli alunni pud avvenire solo in presenza e con il controllo di un
inseghante.

trategi r garantire la sicurezz rante la navigazione in Internet
° Separazione della rete didattica dalla rete amministrativa.
° Utilizzo di firewall/filtri per impedire |'accesso dall’‘esterno e controllare I'accesso ai siti
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visitabili.

° Controllo periodico del sistema informatico da parte dei docenti responsabili delle TIC.

° Controllo periodico dei siti visitati, della cronologia e dei file temporanei di Internet.

o Aggiornamento periodico del software antivirus, se non automatico, e scansione delle
macchine in caso di sospetta presenza di virus.

° Monitoraggio da parte del docente del lavoro svolto dagli allievi durante la navigazione, per
intervenire in caso di difficolta o infrazione alle regole, impedendo |'accesso a siti non appropriati.
° Utilizzo di pen drive usb, CD-ROM o altri dispositivi esterni personali, solo se controllati

preventivamente con il software antivirus: a tal proposito in ogni plesso dovra essere identificato
un pc, da utilizzare per I'analisi e la rimozione di virus.

. L'uso di Internet € consentito agli studenti mediante I'utilizzo delle aule attrezzate e sotto
la diretta sorveglianza dei docenti; al termine dell‘attivita didattica il collegamento deve essere
chiuso. La connessione a Internet da parte degli alunni, se non autorizzati dagli insegnanti, e’
vietata.

. E’ vietato installare programmi o scaricare software non autorizzati. In generale, il
software utilizzabile & solamente quello autorizzato dalla scuola, regolarmente licenziato e/o open
source.

. Onde prevenire possibili incidenti tecnici che possano provocare malfunzionamento delle
macchine, e vietato modificare le impostazioni tecniche dei singoli computer, installare programmi
da CD-ROM o scaricati da Internet senza aver preventivamente consultato il Responsabile di
laboratorio.

Norme di comportamento
Insegnanti
Ogni insegnante che utilizzi i laboratori con i propri allievi sara tenuto a:

- illustrare ai propri allievi le regole di utilizzo del laboratorio contenute nel presente
documento, in particolare riferite all'utilizzo di internet;

- discutere con i propri allievi della netiquette (cioé delle regole comuni di accesso e utilizzo

di chat, forum, mail e di qualsiasi altro tipo di comunicazione);

- vigilare affinché gli allievi utilizzino Internet solamente sotto la supervisione dei docenti;

- dare chiare indicazioni agli alunni su come si utilizzano Internet e la posta elettronica;

- consigliare siti appropriati per le ricerche degli allievi, come piattaforme e motori di ricerca
creati per la didattica;

- monitorare la navigazione affinché gli alunni non accedano a siti non appropriati.

Il docente ha I'obbligo di:

- non lasciare incustodita ed accessibile la propria postazione una volta connesso al sistema
con le proprie credenziali di autenticazione, provvedendo a bloccare la postazione in caso
di allontanamento temporaneo;

- disconnettere il dispositivo/device al termine della sessione di lavoro (ad esempio: alla fine
dell’'ora di lezione) e spegnere il dispositivo/device al termine dell’ultima ora di lezione o in
caso di assenze prolungate dalla propria postazione;

- dopo aver utilizzato il registro elettronico, ricordarsi di effettuare correttamente il “logout”
per evitare l'utilizzo improprio da parte di terzi.

Alunni
- L'accesso al laboratorio pu0 avvenire solo con la presenza e [|‘autorizzazione
dell'insegnante responsabile dellattivita.
- Gli alunni non utilizzeranno propri CD-ROM, pen-drive o altri dispositivi esterni personali
senza aver acquisito il permesso da parte dell'insegnante.
- Gli alunni non potranno cambiare la configurazione dello schermo o eseguire altre
operazioni sul computer non autorizzate.



Al termine dell’utilizzo gli studenti avranno cura di chiudere la propria sessione dilavoro.
Se durante la navigazione gli alunni incorrono in informazioni, immagini o altro
proveniente da siti rischiosi, devono immediatamente comunicarlo agli insegnanti.

Gli alunni non devono rivelare informazioni personali loro o di altre persone di loro
conoscenza (indirizzi, numeri di telefono...).

Si ricorda cf i utenti ct ! Int t & vietato:

servirsi delle postazioni di accesso a Internet per attivita non istituzionali e non connesse
ad attivita lavorative e per attivita poste in essere in violazione del diritto d’autore o di altri
diritti tutelati dalla normativa vigente;

accedere e/o registrarsi a siti i cui contenuti non siano connessi all’attivita
lavorativa/didattica;

utilizzare sistemi di chat non previamente autorizzati e non correlati a finalita istituzionali.

Utili el 3 elettroni i di di ) hat

Gli insegnanti possono usare la posta elettronica solo per motivi istituzionali e connessi
all’attivita lavorativa.

Gli indirizzi di posta elettronica degli alunni, dei genitori, dei docenti e del personale della
scuola non vanno divulgati.

L'uso della posta elettronica da parte degli alunni puo avvenire solo per motivi didattici e in
presenza dell'insegnante.

L'invio e la ricezione di allegati sono soggetti al permesso dell'insegnante.

Agli studenti non & consentito I'accesso alle chat.

E consentito I'utilizzo dei gruppo di discussione messi a disposizione dalle piattaforme
didattiche, sotto il controllo dell'insegnante, purché tale attivita faccia parte di un progetto
di lavoro precedentemente autorizzato.

All’utente di posta elettronica é vietato:

trasmettere materiale commerciale e/o pubblicitario non richiesto (spamming);

prendere visione della posta altrui e simulare l'identita di un altro utente, ovvero utilizzare
per l'invio di messaggi credenziali di posta non proprie, nemmeno se fornite
volontariamente o di cui si ha casualmente conoscenza;

trasmettere a mezzo posta elettronica dati sensibili, personali o commerciali di alcun
genere se non nel rispetto delle norme sulla disciplina del trattamento della protezione dei
dati;

l'uso della posta elettronica non &€ comunque consentito per partecipare a forum e/o
dibattiti se non per motivi istituzionali, per diffondere notizie non veritiere o contenuti
offensivi/discriminatori, per inviare lettere a catena ovvero messaggi ripetuti.

tion I sito web dell'Istitut.

Il sito web dell'Istituto si pone come strumento di comunicazione di contenuti educativi e di

attivita didattico-formative.

L'insegnante responsabile garantira che il contenuto sia accurato e appropriato.

Nella pubblicazione di immagini degli alunni € necessaria la preventiva liberatoria da parte dei
genitori.

Anche in presenza di liberatoria, |'Istituto procede con la massima attenzione, preferendo

pubblicare immagini a campo lungo, senza primi piani, immagini di gruppo in attivita piuttosto

che di singoli.



Articolo 5 — Informazioni

Le regole di base per il personale e gli studenti, relative all’utilizzo dei laboratori d'informatica e
all’accesso ad Internet, sono esposte nei laboratori d‘informatica.

Articolo 6 — Norme finali

. Le famiglie degli alunni sono invitate a collaborare con la scuola per un' efficace educazione
dei ragazzi ad un utilizzo corretto e sicuro delle TIC, in un rapporto di costruttivo “dialogo
educativo”. Allo scopo di condividere regole comuni per l'utilizzo sicuro di Internet da parte
degli alunni, sia a casa sia a scuola, si invitano i genitori e chi ne fa le veci a prestare la
massima attenzione alle regole per un utilizzo consapevole delle TIC, sintetizzate in questo
documento, impegnandosi a farle rispettare ai propri figli, possibilmente anche in ambito
domestico, assistendo i minori nel momento dell’utilizzo della rete e delle TIC e ponendo in
atto tutti i sistemi di sicurezza che aiutino a minimizzare il rischio di incorrere in materiale
pericoloso o comunque indesiderato.

o Una positiva, costruttiva e collaborativa relazione educativa di dialogo tra scuola e famiglia
e la migliore forma di prevenzione relativa ad ogni forma di comportamento illecito o
potenzialmente pericoloso per alunni, famiglie e Istituto.

o I Referenti di laboratorio che verifichino un uso del laboratorio contrario a disposizioni di
legge o del regolamento interno, ne danno comunicazione al Dirigente Scolastico che
adottera i provvedimenti necessari.

o La manutenzione ordinaria delle aule viene fatta dagli insegnanti referenti; la
manutenzione straordinaria & a carico di enti esterni alla scuola; le richieste di assistenza
tecnica delle aule delle scuole devono essere effettuate dall'insegnante responsabile
dell’area informatica.

o L'’Amministrazione si riserva la facolta di eseguire controlli in conformita alla legge, sia per
eseguire verifiche sulla funzionalita e sicurezza di reti e sistemi, sia per verificare il
corretto utilizzo dei servizi Internet, in conformita a quanto dettato dal presente
regolamento.

o L'I.C. Varese 4 non assume alcuna responsabilita in merito a danni subiti dall'utente o
dall'utente causati a terzi a seguito della violazione di norme contenute nel presente
Regolamento.



Disposizioni sull’'uso dei laboratori di informatica/multimediali

Le seguenti disposizioni sono affisse nelle aule di informatica dell’istituto.
Le attrezzature e gli arredi presenti nei laboratori devono essere rispettati e mantenuti da tutti
(studenti, personale, utenti esterni) nelle migliori condizioni.

Accesso al laboratorio

L'accesso al laboratorio e I'uso dei pc € riservato agli alunni e agli insegnanti.

Il laboratorio pud essere utilizzato dagli insegnanti solo per scopi professionali.

Gli alunni possono usare il laboratorio solo se accompagnati da un insegnante.

Le classi accederanno al laboratorio secondo il calendario concordato a livello di plesso.

Nei giorni e negli orari nei quali l'uso del laboratorio non & stato assegnato a nessuna
classe, & possibile accedervi liberamente.

Nel caso in cui singoli insegnanti abbiano necessita di usare i computer durante |'orario
assegnato a una classe, potranno farlo solo se ci saranno postazioni non utilizzate dagli
alunni.

Uso dei computer
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Accendere e spegnere correttamente i computer.

I software installati sono ad esclusivo uso didattico. E’ vietato installare programmi o
scaricare software non autorizzati. I docenti che hanno necessita di installare programmi o
cd- rom sono pregati di contattare il responsabile del laboratorio.

Non modificare le impostazioni (salvaschermo, sfondo, colori, risoluzioni, suoni, pagina
iniziale di Internet, account di posta elettronica...).

Segnalare eventuali malfunzionamenti alla referente di laboratorio annotandoli
sull'apposito registro.

Non spostare o eliminare dati e cartelle altrui.

Nel caso di individuazione di virus (comparsa di un messaggio dell’antivirus) prendere nota
del messaggio e segnalare immediatamente il fatto al responsabile del laboratorio.

Dopo aver utilizzato il laboratorio, lasciarlo nelle migliori condizioni.

E vietato consumare nel laboratorio cibi o bevande.

Accesso a Internet

*,
0.0

L'utilizzo di Internet da parte del personale & consentito esclusivamente in relazione a
finalita istituzionali e connesse all’attivita lavorativa.

L'accesso a Internet da parte degli alunni puo avvenire solo in presenza e con il controllo di
un insegnante.

Stampa

L'utilizzo delle stampanti e riservato agli insegnanti. Occorre evitare gli sprechi: la realizzazione di
attivita che richiedano un cospicuo consumo di inchiostro deve essere giustificata da motivi
didattici e preventivamente concordata con il responsabile del laboratorio.



